Tietosuoja ja tietoturva Riveriassa
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Valmistelija ja lisdtietoja

Piaatosehdotus

Paitos

Riveriassa suoritetaan toiminta- ja taloussuunnitteluprosessin kanssa yhta
aikaisesti vuosittain laaja tyGturvallisuus- sekd kokonaisvaltainen toiminnallisten
ja taloudellisten riskien kartoitus.

Jo usean vuoden ajan tietoturvaan, erilaisiin tietomurtoihin, tietojen kalasteluun
tai jarjestelmahairioihin liittyvat riskit on tunnistettu toiminnan jatkuvuuden
kannalta merkittavan uhan muodostavaksi riskiksi. jonka realisoitumisesta
olemme saaneet useiden organisaatioiden osalta julkisuudestakin kuulla.

Riveriassa on varauduttu kaikkiin tyypillisimpiin tietoturvahyokkayksiin
ennakolta tietohallinnon perusinfran, laitteistojen ja jarjestelmien ajantasaisina
pitdmisella sekd sdannollisilla jarjestelmapaivityksilla ja kayttdjia kouluttamalla.
Infraa auditoidaan yhteistyokumppaniemme toimesta sddnnollisesti ja ehdotetut
tietoturvaparannukset toteutetaan.

Loppukayttijille tietoturva niyttaytyy koko henkil6stolle suunnattuna
viestintidna, paikollisena tietoturvakoulutuksena, monivaiheisena
tunnistautumisena seki omille laitteille pakotettuina ohjelmistopaivityksina.

Tietoliikennetta seurataan jatkuvasti ja poikkeuksellisiin maariin reagoidaan
tietohallinnon toimesta nopeasti. Ndin onkin ennitetty ehkdisemaian mm.
tietojen kalasteluviestien levidmista organisaation sisélli ja myos muihin
organisaatioihin Riverian kautta.

Esityslistan liitteena on tiivis tietoisku tietoturvasta Riveriassa.

Hallinto- ja talousjohtaja Merja Laituri-Korhonen, puh. 050 575 4025,
merja.laituri-korhonen(at)riveria.fi

Kuntayhtyman johtaja, rehtori
Merkitaan tiedoksi.

Yhtymahallitus
Merkittiin tiedoksi.

Ville Toivanen poistui kokouksesta klo 16.15 asian kisittelyn ja paatoksenteon
jalkeen.



